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Gesetzentwurf

der Bundesregierung

Entwurf eines Gesetzes zur Aufhebung von Sperrregelungen bei der Bekampfung
von Kinderpornographie in Kommunikationsnetzen

A. Problem und Ziel

Darstellungen des sexuellen Missbrauchs an Kindern sind die Dokumentation
schwerer Straftaten. Verbreitung, Erwerb und Besitz kinderpornographischer
Schriften sind gem&lB § 184b des Strafgesetzbuchs mit Strafe bedroht. Neben
herkdmmlichen Formen der Verbreitung kommt dem World Wide Web
(WWW) als Medium hierbei eine besondere Rolle zu, weil die dariiber angebo-
tenen Inhalte weltweit und fiir eine unbestimmte Vielzahl von Nutzern verfligbar
sind. Diese Form der digitalen Verbreitung muss im Interesse eines wirksamen
Opferschutzes konsequent bekdmpft werden. Jeder Klick, der den Internetnutzer
auf ein kinderpornographisches Foto flihrt, verletzt erneut die Rechte des vom
Missbrauch Betroffenen. Bekdmpfungsansédtze von Missbrauchsdarstellungen
im Internet missen daher bestmdglich an Opferschutzinteressen ausgerichtet
sein. Bei SperrmaBnahmen besteht die Gefahr, dass die Sperren umgangen wer-
den. Im Interesse der Opfer muss Ziel sein, strafbare Inhalte durch konsequentes
Loschen nachhaltig aus dem Netz zu verbannen.

B. Lésung

Die Moglichkeiten einer intensiven Zusammenarbeit zwischen Polizeibehérden
und nicht-staatlichen Einrichtungen wie Selbstregulierungsorganisationen der
Internetwirtschaft und Nichtregierungsorganisationen wurden in jlingster Zeit
weiter genutzt, um national und international eine schnellstmogliche Loschung
der Inhalte zu erreichen. Dieses Vorgehen hat sich als erfolgreich erwiesen, so
dass Sperrmafnahmen nicht erforderlich sind. Das Gesetz zur Erschwerung des
Zugangs zu kinderpornographischen Inhalten in Kommunikationsnetzen (Zu-
gangserschwerungsgesetz — ZugErschwG) wird daher aufgehoben.

C. Alternativen

Keine.

D. Finanzielle Auswirkungen auf die 6ffentlichen Haushalte

* Wird nach Vorliegen der lektorierten Druckfassung durch diese ersetzt.




Keine.

E. Sonstige Kosten

Belastende Auswirkungen auf die Wirtschaft, auf Verbraucherpreise und das
Preisniveau sind durch den Entwurf nicht zu erwarten. Die den Diensteanbietern
entstehenden Kosten fiir technische Vorkehrungen zur Zugangserschwerung
einschlieBlich des laufenden Betriebs sowie Kosten fiir die Sicherung der Sperr-
liste entfallen. Da eine Zugangserschwerung gemél § 2 ZugErschwG durch
Diensteanbieter bislang nicht erfolgte, ist nicht davon auszugehen, dass durch
die Aufhebung des ZugErschwG Kosten fiir technische Anderungen entstehen.

F. Biirokratiekosten

Die Pflicht der Diensteanbieter gemdB § 6 ZugErschwG zur wdochentlichen
Ubermittlung einer anonymisierten Aufstellung iiber die Zahl der Zugriffsversu-
che pro Stunde auf die in der Sperrliste aufgefiihrten Telemedienangebote wird
abgeschafft. Im Ubrigen werden keine Informationspflichten fiir Unternehmen,
Biirgerinnen und Biirger oder die Verwaltung eingefiihrt, vereinfacht oder abge=
schafft.



Anlage 1

Entwurf eines Gesetzes zur Aufhebung von Sperrregelungen bei der Bekampfung
von Kinderpornographie in Kommunikationsnetzen

Vom ...

Der Bundestag hat das folgende Gesetz beschlossen:

Artikel 1
Aufhebung des Zugangserschwerungsgesetzes

Das Zugangserschwerungsgesetz vom 17. Februar 2010 (BGBI. I S. 78) wird aufgehoben.

Artikel 2
Anderung des Telekommunikationsgesetzes

In § 96 Absatz 1 Satz 1 des Telekommunikationsgesetzes vom 22. Juni 2004 (BGBI. I S. 1190), das zuletzt
durch Artikel 3 des Gesetzes vom 24. Marz 2011 (BGBI. I S{506) geédndert worden ist, werden nach dem Wort
»Abschnitt™ die Worter ,,oder in § 2 oder § 4 des Zugangsetschwerungsgesetzes* gestrichen.

Artikel 3
Anderung des Gesetzes zur Bekiimpfung der Kinderpornographie in Kommunikationsnetzen

Artikel 3 des Gesetzes zur Bekdampfung der Kinderpornographie in Kommunikationsnetzen vom 17. Feb-
ruar 2010 (BGBI. I S. 78) wird aufgehoben.

Artikel 4
Inkrafttreten

Dieses Gesetz tritt am Tag nach der Verkiindung in Kraft.



Begriindung

A. Allgemeiner Teil

I. Ausgangslage

Der Schutz von Kindern vor sexueller Gewalt und
Ausbeutung ist eine zentrale Aufgabe von Staat und
Gesellschaft. Ein besonderer Stellenwert kommt dabei
der Bekdmpfung von Missbrauchsdarstellungen an
Kindern im Internet tiber World Wide Web (WWW)
zu. Solche Bilder und Filme dokumentieren schwere
Straftaten an Kindern. Kinderpornographische Schrif-
ten zu besitzen, zu erwerben oder zu verbreiten, ist
gemdB § 184b des Strafgesetzbuchs mit Strafe be-
droht. IThre digitale Verbreitung und weltweite Ver-
fugbarkeit bedeutet fiir die vom Missbrauch Betroffe-
nen eine fortgesetzte Verletzung ihrer Rechte. Des-
halb miissen hiergegen gerichtete Mallnahmen einen
moglichst umfassenden Schutz der Opfer gewihrleis-
ten. Das mit Ausnahme von dessen § 13, der am 23.
August 2010 in Kraft trat, am 23. Februar 2010 in
Kraft getretene Zugangserschwerungsgesetz
(ZugErschwQ) sieht dazu vor, Telemedienangebote,
die Darstellungen im Sinne des § 184b des Strafge-
setzbuchs enthalten, in eine Sperrliste aufzunehmen,
soweit zuldssige MaBnahmen, die auf die Loschung
dieses Angebotes abzielen, nicht oder nicht in ange-
messener Zeit erfolgversprechend sind.

Das Loschen der Bilder und Filme an der Quelle
schiitzt Missbrauchsopfer vor einer Reviktimisierung,
die den Betroffenen durch die grenzenlose Verfiigbar-
keit der Missbrauchsdokumente im World " Wide Web
droht. Das Loschen oder Dekonnektieren solcher In-
halte erfordert eine intensive Kooperation zwischen
Polizeibehorden, Selbstregulierungskriften der Inter-
netwirtschaft und anderen Nichtregierungsorganisati-
onen. Auf Grundlage einer strukturierten Zusammen-
arbeit gelingt es, bei Hinweisen auf Missbrauchsdar-
stellungen ime Netz die Strafverfolgung einzuleiten,
aber auch parallel 'den Host-Provider anzusprechen
und um Loschung der Inhalte nach deren Sicherung
zu Beweiszwecken zu ersuchen. Erfahrungen zeigen,
dass die direkte Ansprache des Providers regelméBig
zur Loschung der Missbrauchsdarstellungen fiihrt.

Die deutsche Internet-Wirtschaft engagiert sich bereits
heute ebenso wie zivilgesellschaftliche Einrichtungen
bei der Bekdmpfung von Missbrauchsdarstellungen
im Netz. Beispielhaft sind Projekte, die die Européi-
sche Kommission im Rahmen ihres Programms ,,Sa-
fer Internet™ fordert. Dazu gehoren insbesondere Be-
schwerdehotlines, die im internationalen Netzwerk
INHOPE (International Association of Internet Hot-
lines) zusammengeschlossen sind und sich intensiv in
Zusammenarbeit mit Polizeibehdrden und Providern
fur die Loschung von Missbrauchsdarstellungen en-

gagieren. Das Bundeskriminalamt hat seine Vereinba-
rung vom 22. November 2007 mit den Beschwerde-
hotlines erweitert und konkretisiert. Im Mérz 2011
wurde mit dem Abschluss einer Kooperationsverein-
barung mit der Bundespriifstelle fiir jugendgeféhrden-
de Medien sowie mit den deutschen INHOPE-
Partnerstellen eco — Verband der deutschen Internet-
wirtschaft e. V., jugendschutz.net und der Freiwilligen
Selbstkontrolle der Multimedia-Diensteanbieter (fsm)
e. V. der Zusammenarbeit zwischen Polizeibehdrden
und Beschwerdehotlines in Deutschland eine neuer,
verbesserten Rahmen gegeben, um auf diese Weise
die Loschbemiihungen fiir Missbrauchsdarstellungen
im Internet zu optimieren. So werden einschligige
Hinweise auf im Ausland gehostete Angebote nicht
nur tber das Bundeskriminalamt an die Interpol-
Kontaktstelle des —ausldndischen Staates gemeldet,
sondern parallel {iber die genannten Hotlines an deren
INHOPE-Partner  bzw. unmittelbar an die Host-
Provider im‘Ausland mit dem Ziel, das Angebot zu
16schen.. Die Verfligbarkeit der ins Ausland mit der
Bitte um Loschung gemeldeten Angebote wird regel-
méBig uUberpriift und nétigenfalls erfolgen Erinne-
rungsmeldungen.

Alle bisher vorliegenden statistischen Erhebungen
zeigen, dass im WWW zugéngliche Missbrauchsdar-
stellungen weit tiberwiegend auf Servern in Staaten
mit ausgebauter Internetinfrastruktur zu finden sind.
In diesen Staaten ist es grundsétzlich rechtlich mog-
lich, eine schnelle Loschung der Inhalte zu erreichen.
Dies zeigen die vorliegenden Erfahrungen der Straf-
verfolgungsbehérden und der deutschen Internetwirt-
schaft: In Deutschland werden strafbare Inhalte an
Werktagen im Regelfall innerhalb von Stunden nach
einem entsprechenden Hinweis vom Netz genommen.

Auch bei im Ausland gehosteten Angeboten sind die
Loschbemiithungen in der jiingeren Vergangenheit
deutlich erfolgreicher geworden. Die Statistik des
Bundeskriminalamtes zeigt seit Oktober 2010 erheb-
lich verbesserte Loschquoten. Mit der seit Dezember
2010 auf vier Wochen erweiterten Frist fiir die Pri-
fung des Loscherfolgs konnte zudem festgestellt wer-
den, dass die Loschquote bereits in der zweiten Wo-
che regelméBig auf tiber 90 Prozent ansteigt und dass
nach vier Wochen etwa 98 Prozent der Inhalte nicht
mehr verfiigbar sind. Dariiber hinaus erfolgte eine
Optimierung der Meldewege: Seit Oktober 2010 wer-
den dem Bundeskriminalamt bekannt gewordene ein-
schldagige Seiten nicht mehr wie bisher nur an die
Interpol-Kontaktstelle im Ausland gemeldet, sondern
parallel an den jeweiligen INHOPE-Partner im Stand-
ortland des Servers, auf dem die Angebote gehostet
werden. Dieser INHOPE-Partner bemiiht sich dann
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wiederum beim Host-Provider um die Loschung des
Angebotes.

Der Jahresbericht 2010 des internationalen Beschwer-
destellen-Netzwerks INHOPE legt dar, dass 75 Pro-
zent der gemeldeten Seiten innerhalb von sieben Ta-
gen geloscht werden, wobei knapp 50 Prozent der
Seiten bereits nach drei Tagen gel6scht sind. Nach 14
Tagen verbleiben noch zwischen 5 und 10 Prozent der
Seiten. Ahnliche Zahlen ergeben sich aus der statisti-
schen Bilanz des deutschen INHOPE-Mitgliedes eco
fr 2010; dort gelang es, 84 Prozent der Hinweise
binnen einer Woche und 91 Prozent binnen zwei Wo-
chen zu 16schen.

Die verbesserten Erfolge bei den Loschbemiihungen
machen SperrmaBnahmen verzichtbar. Hinzu kommt
die Gefahr, dass die Sperren umgangen werden. Im
Interesse der Opfer muss Ziel sein, strafbare Inhalte
durch konsequentes Loschen nachhaltig aus dem Netz
zu verbannen.

II. Ziel und wesentlicher Inhalt des Gesetzentwurfs

Der Entwurf zielt auf die Aufthebung des Zugangser-
schwerungsgesetzes ab, da sich die Bekdmpfung von
Missbrauchsdarstellungen im WWW durch das Lo-
schen einschldgiger Inhalte als ausreichend erwiesen
hat. Dies kann auf Basis einer strukturierten Zusam-
menarbeit zwischen Polizeibehdrden, Selbstregulie-
rungseinrichtungen der Internetwirtschaft und sonsti-
ger anerkannter Einrichtungen erfolgreich betrieben
werden. Aus der Aufhebung des Zugangserschwe-
rungsgesetzes resultiert eine Folgednderung im Tele-
kommunikationsgesetz.

III. Gesetzgebungskompetenz des Bundes; Verein-
barkeit mit dem Recht der Europ#ischen Union
und volkerrechtlichen Vertrigen, die die Bundes-
republik Deutschland abgeschlossen hat

Die Gesetzgebungskompetenz des Bundes stiitzt sich
auf Artikel 74 Absatz 1. Nummer 11 des Grundgeset-
zes (Recht der Wirtschaft). Die Gesetzgebungskompe-
tenz lag dem Erlass des Zugangserschwerungsgeset-
zes wie auch der Anderung des Telekommunikations-
gesetzes zu Grunde, insoweit ergibt sich die Gesetz-
gebungskompetenz fiir den actus contrarius ebenfalls
aus Artikel 74 Absatz 1 Nummer 11.

Der Gesetzentwurf ist mit dem Recht der Européi-
schen Union und volkerrechtlichen Vertrdgen, die die
Bundesrepublik Deutschland abgeschlossen hat, ver-
einbar.

IV. Finanzielle Auswirkungen; Biirokratiekosten;
Nachhaltigkeitsaspekte

Bund, Lander und Gemeinden werden nicht mit Kos-
ten belastet.

Belastende Auswirkungen auf die Wirtschaft, auf
Verbraucherpreise und auf das Preisniveau sind durch

den Entwurf nicht zu erwarten. Die den
Diensteanbietern entstehenden Kosten fiir technische
Vorkehrungen zur Zugangserschwerung einschlief3-
lich des laufenden Betriebs sowie Kosten fiir die Si-
cherung der Sperrliste entfallen. Da eine Ubermittlung
von Sperrlisten durch das Bundeskriminalamt und
damit eine Zugangserschwerung gemdl §2
ZugErschwG durch Diensteanbieter bislang nicht
erfolgte, ist nicht davon auszugehen, dass durch die
Authebung des ZugErschwG Kosten fiir technische
Anderungen entstehen.

Die Pflicht der Diensteanbieter gemidB §6
ZugErschwG zur wochentlichen Ubermittlung einer
anonymisierten Aufstellung tiber die Zahl der Zu-
griffsversuche pro Stunde auf die in der Sperrliste
aufgefiihrten Telemedienangebote wird abgeschafft.
Im Ubrigen werden keine Informationspflichten fiir
Unternehmen, Biirgerinnen und Biirger oder die Ver-
waltung eingefiihrt, vereinfacht oder abgeschafft.

Der Gesetzentwurfsteht im Einklang mit den Leitge-
danken der Bundesregierung zur nachhaltigen Ent-
wicklung im Sinne der nationalen Nachhaltigkeitsstra-
tegie. Er sieht die Aufhebung gesetzlicher Bestim-
mungen vor, da sich die konsequente Zusammenarbeit
zwischen Polizeibehorden und Hotlines beim Ldschen
von Missbrauchsdarstellungen im Internet als ausrei-
chend erwiesen hat.

B. Besonderer Teil

Zu Artikel 1 (Aufhebung des Gesetzes zur
Erschwerung des Zugangs zu
kinderpornographischen Inhalten in
Kommunikationsnetzen)

Artikel 1 regelt die Authebung des Gesetzes zur Er-
schwerung des Zugangs zu kinderpornographischen
Inhalten in Kommunikationsnetzen.

Zu Artikel 2 (Anderung des
Telekommunikationsgesetzes — TKG)

Es handelt sich um eine Folgednderung aus der Auf-
hebung des Zugangserschwerungsgesetzes. Durch die
Anderung wird der Verweis auf das Zugangserschwe-
rungsgesetz in
§ 96 Absatz 1 Satz 1 TKG gestrichen.

Zu Artikel 3 (Anderung des Gesetzes zur
Erschwerung des Zugangs zu
kinderpornographischen Inhalten in
Kommunikationsnetzen)

Durch die Authebung des Gesetzes zur Erschwerung
des Zugangs zu kinderpornographischen Inhalten in
Kommunikationsnetzen in Artikel 1 wird die in Arti-
kel 3 des Gesetzes zur Bekd@mpfung der Kinderporno-
graphie in Kommunikationsnetzen vorgesehene Eva-
luierung und Berichterstattung an den Deutschen
Bundestag hinfillig.



Zu Artikel 4 (Inkrafttreten)
Die Vorschrift regelt das Inkrafttreten des Gesetzes.



Anlage 2

Stellungnahme des Nationalen Normenkontrollrates

Der Nationale Normenkontrollrat hat den Gesetzentwurf auf Blrokratiekosten geprift, die durch

Informationspflichten begriindet werden.

Mit dem Gesetz wird eine im letzten Jahr eingefiihrte Informationspflicht fur die Wirtschaft wieder
aufgehoben. Ausgehend von der urspringlichen Birokratiekostenschatzung tritt dadurch keine

nennenswerte Entlastung bei den betroffenen Unternehmen ein.

Das Regelungsvorhaben hat keine Auswirkungen auf Informationspflichten der Verwaltung, Bur-

gerinnen und Burger.

Der Nationale Normenkontrollrat hat keine Bedenken gegen das Regelungsvorhaben.




Anlage 3

Stellungnahme des Bundesrates

Der Bundesrat hat in seiner 885. Sitzung am 8. Juli 2011 beschlossen, zu dem Gesetzentwurf gemif3 Artikel 76
Absatz 2 des Grundgesetzes wie folgt Stellung zu nehmen:

Zu Artikel 3 (Artikel 3 des Gesetzes zur Bekdmpfung der Kinderpornographie in Kom-

munikationsnetzen)

Artikel 3 ist wie folgt zu fassen:

'Artikel 3

Anderung des Gesetzes zur Bekiimpfung der Kinderpornographie

in Kommunikationsnetzen

Artikel 3 des Gesetzes zur Bekdmpfung der Kinderpornographie in Kommunikationsnet-
zen vom 17. Februar 2010 (BGBI. I S. 78) wird wie folgt gefasst:

"Artikel 3

Evaluierung

Die Bundesregierung erstattet dem Bundestag zum 31. Dezember 2012 fiir den Zeitraum
ab dem Inkrafttreten des Gesetzes zur Authebung von Sperrregelungen bei der Bekdmp-
fung von Kinderpornographie in Kommunikationsnetzen Bericht {iber den Erfolg zuldssi-
ger MaBnahmen, die auf die Loschung des Telemedienangebots mit kinderpornographi-

schem Inhalt abzielen.

Begriindung:

Das Zugangserschwerungsgesetz ist 2009 mit dem Ziel verabschiedet worden, in den-
jenigen Fillen, in denen eine Léschung von Telemedienangeboten mit kinderporno-
graphischem Inhalt nicht oder nicht in angemessener Zeit moglich ist, mit der Sper-
rung von Internetseiten ein zusétzliches und schnell wirksames Instrument zu schaf-
fen. Den vorliegenden Entwurf eines Gesetzes zur Authebung von Sperrregelungen
bei der Bekdmpfung von Kinderpornographie in Kommunikationsnetzen begriindet
die Bundesregierung mit zwischenzeitlich erzielten Erfolgen bei der Loschung solcher
Netzinhalte. Im Zusammenwirken von Internetwirtschaft, gesellschaftlichen Akteuren
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und Polizei wiirden kinderpornographische Inhalte schnell und wirksam geldscht. Dies
gelte auch fiir Angebote auf auslédndischen Servern. Die zusitzliche Moglichkeit von
Sperren sei daher entbehrlich geworden.

Angesichts von sich schnell verdndernden Strukturen und einer rasanten technischen
Entwicklung ist heute jedoch nicht absehbar, ob sich diese Tendenz fortsetzt und die
Loschung von Telemedienangeboten weiterhin erfolgreich betrieben werden kann. Ei-
ne Evaluation des Erfolges der Loschungsbemiihungen ist daher unerlédsslich, um
moglicherweise erneut auftretende Schutzliicken rechtzeitig erkennen zu kénnen.
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Anlage 4

GegeniduBerung der Bundesregierung

Die Bundesregierung aufert sich zu der Stellungnahme des Bundesrates wie folgt:

Zu Artikel 3 (Artikel 3 des Gesetzes zur Bekdmpfung der Kinderpornographie in Kom-

munikationsnetzen)

Die Bundesregierung lehnt den Vorschlag des Bundesrates, Artikel 3. des Gesetzes zur Bekamp-
fung der Kinderpornographie in Kommunikationsnetzen neu zu fassen, ab. Auf Initiative der Bun-
desregierung hat das Bundeskriminalamt seine mit den.Selbstregulierungseinrichtungen der
Wirtschaft und jugendschutz.net geschlossene Zusammenarbeitsvereinbarung erweitert, auf de-
ren Basis die Léschung kinderpornographischer Inhalte im Internet intensiviert wurde. Alle Betei-
ligten haben sich darin verpflichtet, die gemeinsame Arbeit zu evaluieren. Die Bundesregierung

wird diesen Prozess auch in Zukunft begleiten.



