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(Entschliefungen, Empfehlungen und Stellungnahmen)

STELLUNGNAHMEN

DER EUROPAISCHE DATENSCHUTZBEAUFTRAGTE

Stellungnahme des Europdischen Datenschutzbeauftragten zum Vorschlag fiir eine Richtlinie

des Europiischen Parlaments und des Rates zur Anderung unter anderem der Richtlinie 2002/58/EG

iiber die Verarbeitung personenbezogener Daten und den Schutz der Privatsphire in der

elektronischen Kommunikation (Richtlinie iiber den Schutz der Privatsphire und elektronische
Kommunikation)

(2008/C 181/01)

DER EUROPAISCHE DATENSCHUTZBEAUFTRAGTE —
gestiitzt auf den Vertrag zur Griindung der Europdischen Gemeinschaft, insbesondere auf Artikel 286,
gestiitzt auf die Charta der Grundrechte der Europdischen Union, insbesondere auf Artikel 8,

gestiitzt auf die Richtlinie 95/46/EG des Europdischen Parlaments und des Rates vom 24. Oktober 1995
zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten und zum freien Daten-
verkehr (1),

gestiitzt auf die Richtlinie 2002/58/EG des Europdischen Parlaments und des Rates vom 12. Juli 2002
tiber die Verarbeitung personenbezogener Daten und den Schutz der Privatsphire in der elektronischen
Kommunikation (3),

gestiitzt auf die Verordnung (EG) Nr. 45/2001 des Europiischen Parlaments und des Rates vom 18. Dezem-
ber 2000 zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten durch die Organe
und Einrichtungen der Gemeinschaft und zum freien Datenverkehr (%), insbesondere auf Artikel 41,

gestiitzt auf das am 16. November 2007 eingegangene Ersuchen der Europiischen Kommission
um Stellungnahme nach Artikel 28 Absatz 2 der Verordnung (EG) Nr. 45/2001 —

HAT FOLGENDE STELLUNGNAHME ANGENOMMEN:

I. EINLEITUNG

1. Die Kommission hat am 13. November 2007 einen Vorschlag fiir eine Richtlinie zur Anderung unter
anderem der Richtlinie 2002/58/EG {iiber die Verarbeitung personenbezogener Daten und den Schutz
der Privatsphire in der elektronischen Kommunikation (nachstehend ,Vorschlag” oder ,vorgeschlagene
Anderungen“ genannt) angenommen. Die gegenwirtige Fassung der Richtlinie 2002/58/EG wird
iiblicherweise, so auch in dieser Stellungnahme, als Datenschutzrichtlinie fiir die elektronische
Kommunikation bezeichnet.

() ABLL281vom 23.11.1995,S. 31.
() ABLL 201 vom 31.7.2002, S. 37.
() ABLL8vom 12.1.2001,S. 1.
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2. Mit dem Vorschlag wird darauf abgezielt, den Schutz der Privatsphire und der personenbezogenen
Daten der Biirger bei der elektronischen Kommunikation zu verbessern. Dies erfolgt nicht durch eine
vollkommene Umgestaltung der geltenden Datenschutzrichtlinie fiir die elektronische Kommunikation,
sondern dadurch, dass Ad-hoc-Anderungen vorgeschlagen werden, die in erster Linie darauf abzielen,
dass die sicherheitsbezogenen Bestimmungen gestirkt und die Durchsetzungsmechanismen verbessert
werden.

3. Der Vorschlag ist Teil einer umfassenderen Reform der fiinf Telekommunikations-Richtlinien der EU
(,Telekommunikations-Paket®). Zusitzlich zu den Vorschligen fiir die Uberpriifung des Telekommuni-
kations-Pakets (') hat die Kommission zur gleichen Zeit einen Vorschlag fur eine Verordnung zur
Einrichtung der Europdischen Behorde fur die Mirkte der elektronischen Kommunikation (%)
angenommen.

4. Die in dieser Stellungnahme enthaltenen Bemerkungen beschrinken sich auf die vorgeschlagenen
Anderungen an der Datenschutzrichtlinie fiir die elektronische Kommunikation, auer wenn sich die
vorgeschlagenen Anderungen auf Begriffe oder Bestimmungen stiitzen, die in Vorschligen fiir die
Uberpriifung des Telekommunikations-Pakets enthalten sind. Dariiber hinaus beziehen sich einige
Bemerkungen in dieser Stellungnahme auf Bestimmungen der Datenschutzrichtlinie fiir die elektroni-
sche Kommunikation, die durch den Vorschlag nicht gedndert werden.

5. In dieser Stellungnahme werden die folgenden Themen behandelt: i) der Anwendungsbereich der
Datenschutzrichtlinie fiir die elektronische Kommunikation, insbesondere die betroffenen Dienste
(vorgeschlagene Anderung an Artikel 3 Absatz 1); ii) die Benachrichtigung iiber Sicherheits-
verletzungen (vorgeschlagene Anderung, durch die Artikel 4 Absitze 3 und 4 geschaffen wird); iii) die
Bestimmungen iiber Cookies, Spyware und dhnliche Instrumente (vorgeschlagene Anderung an Artikel
5 Absatz 3); iv) das gerichtliche Vorgehen von Anbietern elektronischer Kommunikationsdienste und
anderer juristischer Personen (vorgeschlagene Anderung, mit der Artikel 13 Absatz 6 geschaffen wird)
und v) die Stirkung der Bestimmungen iiber die Umsetzung und Durchsetzung (vorgeschlagene Ande-
rung, mit der Artikel 15a geschaffen wird).

Konsultierung des EDSB und der Offentlichkeit

6. Die Kommission hat den Vorschlag am 16. November 2007 dem EDSB tibermittelt. Der EDSB versteht
diese Ubermittlung als Ersuchen um Beratung von Organen und Einrichtungen der Gemeinschaft nach
Artikel 28 Absatz 2 der Verordnung (EG) Nr. 45/2001 zum Schutz natiirlicher Personen bei der Verar-
beitung personenbezogener Daten durch die Organe und Einrichtungen der Gemeinschaft und zum
freien Datenverkehr (nachstehend ,Verordnung (EG) Nr. 45/2001“ genannt).

7. Die Kommission hat den EDSB vor der Annahme des Vorschlags informell zum Vorschlagsentwurf
konsultiert; der EDSB hat dies begriilt, da er dadurch Gelegenheit hatte, vor der Annahme des
Vorschlags durch die Kommission einige Vorschldge zum Vorschlagsentwurf zu machen. Der EDSB ist
erfreut, dass sich einige seiner Anregungen in dem Vorschlag widerspiegeln.

8. Der Annahme des Vorschlags ging eine Konsultierung der Offentlichkeit voraus, eine Praxis, die der
EDSB begriift. Die Kommission hatte im Juni 2006 eine Konsultierung der Offentlichkeit zu ihrer
Mitteilung zur Uberpriifung des Telekommunikations-Pakets eingeleitet, in der die Kommission ihre
Standpunkte zur Sachlage beschrieben und einige Anderungsvorschldge unterbreitet hat (*). Die Daten-
schutzgruppe ,Artikel 29 der der EDSB angehort, hat diese Gelegenheit genutzt, um ihre Standpunkte
zu den vorgeschlagenen Anderungen in einer Stellungnahme darzulegen, die am 26. September 2006
angenommen wurde (*).

Die vorﬁeschlagenen Anderungen an den Telekommunikations-Richtlinien sind in den folgenden Vorschligen enthalten:
i) Vorschlag fiir eine Richtlinie des Europaischen Parlaments und des Rates zur Anderung der Richtlinie 2002/21/EG tiber
einen gemeinsamen Rechtsrahmen fiir elektronische Kommunikationsnetze und -dienste, der Richtlinie 2002/19/EG iiber
den Zugang zu elektronischen Kommunikationsnetzen und zugehérigen Einrichtungen sowie deren Zusammenschaltung
und der Richtlinie 2002/20/EG iiber die Genehmigung elektronischer Kommunikationsnetze und -dienste, 13. November
2007, KOM(2007) 697 endg.; ii) Vorschlag fiir eine Richtlinie des Europiischen Parlaments und des Rates zur Anderung
der Richtlinie 2002/22[EG tber den Universaldienst und Nutzerrechte bei elektronischen Kommunikationsnetzen und
-diensten, der Richtlinie 2002/58/EG iiber die Verarbeitung personenbezogener Daten und den Schutz der Privatsphire in
der elektronischen Kommunikation und der Verordnung (EG) Nr. 2006/2004 iiber die Zusammenarbeit im Verbraucher-
schutz, 13. November 2007, KOM(2007) 698 endg.

Vorschlag fiir eine Verordnung des Européischen Parlaments und des Rates zur Einrichtung der Europdischen Behorde fiir
die Mirkte der elektronischen Kommunikation, 13. November 2007, KOM(2007) 699 endg.

() Mitteilung tiber die Uberpriifung des EU-Rechtsrahmens fiir elektronische Kommunikationsnetze und -dienste

(SEK(2006) 816), die am 29. Juni 2006 angenommen wurde. Die Mitteilung ist durch ein Arbeitspapier der Kommissions-
dienststellen ergidnzt worden (KOM(2006) 334 endg.).

(4 Stellungnahme 8/2006 zur Uberpriifung des Rechtsrahmens fiir elektronische Kommunikationsnetze und -dienste mit

Schwerpunkt auf der Datenschutzrichtlinie fiir elektronische Kommunikation, angenommen am 26. September 2006.
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Allgemeine Bewertung durch den EDSB

. Insgesamt beurteilt der EDSB den Vorschlag positiv. Der EDSB befiirwortet voll und ganz die Ziele, die

die Kommission mit der Annahme des Vorschlags verfolgt, nimlich die Verbesserung des Schutzes der
Privatsphire und der personenbezogenen Daten der Biirger im Bereich der elektronischen Kommunika-
tion. Der EDSB begriif$t insbesondere, dass ein obligatorisches System der Benachrichtigung bei Sicher-
heitsverletzungen angenommen wurde (Anderung von Artikel 4 der Datenschutzrichtlinie fiir die
elektronische Kommunikation, mit der die Absitze 3 und 4 hinzugefiigt werden). Wenn es zu Sicher-
heitsverletzungen kommt, hat eine Benachrichtigung deutliche Vorteile; sie stirkt die Verantwortlich-
keit von Organisationen, ist ein Faktor, der Unternehmen dazu anreizt, strenge Sicherheitsmaffnahmen
durchzufithren, und ermoglicht die Ermittlung der zuverldssigsten Technologien fiir den Schutz der
Informationen. Dariiber hinaus bietet sie den Betroffenen die Gelegenheit, Schritte zu unternehmen,
um sich selbst vor Identititsdiebstahl oder sonstigem Missbrauch ihrer personenbezogenen Daten zu
schiitzen.

Der EDSB begriifSt andere im Vorschlag vorgesehene Anderungen wie die Méglichkeit fiir juristische
Personen, die ein berechtigtes Interesse haben, gegen diejenigen, die gegen Bestimmungen der Daten-
schutzrichtlinie fiir die elektronische Kommunikation verstoffen, gerichtlich vorgehen zu kénnen
(Anderung des Artikels 13 durch Aufnahme des Absatzes 6). Ebenfalls positiv ist die Stirkung der
Untersuchungsbefugnisse der nationalen Regulierungsbehorden, da sie dadurch in die Lage versetzt
werden, zu priifen, ob eine Datenverarbeitung rechtmifSig durchgefihrt wird, und diejenigen, die
Verstofe begehen, zu identifizieren (Aufnahme von Artikel 15a Absatz 3). Die Moglichkeit, unrecht-
mifiige Verarbeitungen personenbezogener Daten und Verletzungen der Privatsphire so schnell wie
moglich zu stoppen, ist erforderlich, damit die Rechte und Freiheiten des Einzelnen geschiitzt werden.
Der vorgeschlagene Artikel 15a Absatz 2, in dem anerkannt wird, dass die nationalen Regulierungs-
behorden befugt sind, die Einstellung von Verstofsen anzuordnen, wird sehr begriifit, da er die Regulie-
rungsbehorden in die Lage versetzen wird, eine schwerwiegende unrechtmiflige Datenverarbeitung
unverziiglich zu beenden.

Das Konzept des Vorschlags und die meisten der vorgeschlagenen Anderungen stehen im Einklang mit
den Auffassungen iiber die kiinftige Datenschutzpolitik, die in vorherigen Stellungnahmen des EDSB
geduflert wurden, so auch in der Stellungnahme iiber die Durchfithrung der Datenschutzrichtlinie (%).
Das Konzept beruht unter anderem auf der Uberzeugung, dass zwar keine neuen Datenschutzgrund-
sitze erforderlich sind, wohl aber spezifischere Regeln, um Datenschutzfragen anzugehen, die sich
durch neue Technologien wie das Internet, RFID usw. stellen, und Instrumente, mit denen dazu
beigetragen wird, Datenschutzvorschriften durchzusetzen und wirksam zu machen. Dazu gehért, dass
juristische Personen in die Lage versetzt werden, gerichtlich gegen Verstofe gegen den Datenschutz
vorzugehen, und die fiir die Verarbeitung Verantwortlichen verpflichtet werden, Sicherheitsverst6fe zu
melden.

Trotz des insgesamt positiven Konzepts des Vorschlags bedauert der EDSB, dass der Vorschlag nicht so
ehrgeizig ist, wie er hitte sein kénnen. Die Anwendung der Bestimmungen der Datenschutzrichtlinie
tiber die elektronische Kommunikation und eine sorgfiltige Analyse des Themas zeigen seit 2003, dass
einige der Bestimmungen der Richtlinie bei weitem zu unklar sind, zu Rechtsunsicherheit fithren und
Probleme bei der Einhaltung der Richtlinie verursachen. Dies ist beispielsweise der Fall, was den
Umfang betrifft, zu dem halbstaatliche Anbieter elektronischer Kommunikationsdienste von der Daten-
schutzrichtlinie fir die elektronische Kommunikation erfasst sind. Es wire zu hoffen gewesen, dass die
Kommission die Uberpriifung des Telekommunikations-Pakets, insbesondere der Datenschutzrichtlinie
fur die elektronische Kommunikation, nutzt, um einige der noch offenen Probleme zu losen. Dariiber
hinaus bietet der Vorschlag bei neuen Aspekten wie der Einrichtung eines obligatorischen Systems der
Benachrichtigung bei Sicherheitsverletzungen nur eine Teillosung, da zu den Organisationen, die
verpflichtet sind, Benachrichtigungen bei Sicherheitsverletzungen vorzunehmen, nicht Stellen gehoren,
die sehr empfindliche Daten verarbeiten, wie beispielsweise Online-Banken oder Anbieter von Online-
Gesundheitsdiensten. Der EDSB bedauert diesen Ansatz.

Der EDSB hoftt, dass der Gesetzgeber die Bemerkungen und Vorschlige, die in dieser Stellungnahme
enthalten sind, beriicksichtigt, wenn der Vorschlag das Rechtsetzungsverfahren durchlduft, um die
Fragen zu l6sen, die in dem Kommissionsvorschlag nicht angegangen werden.

() Stellungnahme des Europdischen Datenschutzbeauftragten vom 25. Juli 2007 zu der Mitteilung der Kommission an das

Europdische Parlament und an den Rat mit dem Titel ,Stand des Arbeitsprogramms fiir eine bessere Durchfithrung der
Datenschutzrichtlinie“ (ABL C 255 vom 27.10.2007, S. 1).
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II. ANALYSE DES VORSCHLAGS

IL.1. Anwendungsbereich der Datenschutzrichtlinie fiir die elektronische Kommunikation;
insbesondere von der Richtlinie erfasste Dienste

14. Eine zentrale Frage der geltenden Datenschutzrichtlinie fiir die elektronische Kommunikation ist ihr

Anwendungsbereich. Der Vorschlag enthilt einige positive Ansatzpunkte fiir die Festlegung und
Klairun des Anwendungsbereichs der Richtlinie, insbesondere die von der Richtlinie betroffenen
Dienste, die weiter unten unter Ziffer i erortert werden. Leider werden mit den vorgeschlagenen Ande-
rungen nicht alle bestehenden Probleme gelost. Wie weiter unten unter Ziffer ii erortert, wird mit den
Anderungen leider nicht bewirkt, dass der Anwendungsbereich der Richtlinie so erweitert wird, dass
elektronische Kommunikationsdienste in privaten Netzen einbezogen werden.

15. In Artikel 3 der Datenschutzrichtlinie fiir die elektronische Kommunikation werden die von der

Richtlinie erfassten Dienste beschrieben, das heifSt die Dienste, firr die die Verpflichtungen der
Richtlinie gelten: ,Diese Richtlinie gilt fiir die Verarbeitung personenbezogener Daten in Verbindung mit der
Bereitstellung dffentlich zugdnglicher elektronischer Kommunikationsdienste in dffentlichen Kommunikationsnetzen®.

16. Die von der Datenschutzrichtlinie fiir die elektronische Kommunikation erfassten Dienste sind daher

die Anbieter offentlicher elektronischer Kommunikationsdienste in 6ffentlichen Netzen. Die Definition
eines Anbieters offentlicher elektronischer Kommunikationsdienste wird in Artikel 2 Buchstabe ¢ der
Rahmenrichtlinie gegeben ('). Offentliche Kommunikationsnetze werden in Artikel 2 Buchstabe d der
Rahmenrichtlinie definiert (. Beispiele fiir Tétigkeiten von Anbietern elektronischer Kommunikations-
dienste sind die Bereitstellung eines Internetzugangs, die Ubertragung von Informationen iiber elektro-
nische Netze, Mobiltelefonverbindungen und Telefonverbindungen usw.

i) Vorgeschlagene Anderung von Artikel 3 der Datenschutzrichtlinie fiir die elektronische Kommunikation: Zu
den betroffenen Diensten sollen offentlich zugangliche elektronische Kommunikationsdienste gehoren, die
Datenerfassungs- und Identifizierungsgerdte unterstiitzen

17. Mit dem Vorschlag soll Artikel 3 der Datenschutzrichtlinie fir die elektronische Kommunikation

gedndert werden, indem ausgefithrt wird, dass zu offentlich zugénglichen elektronischen Kommunika-
tionsdiensten ,dffentliche Kommunikationsnetze (gehoren), die Datenerfassungs- und Identifizierungsgerdte
unterstiitzen“. In Erwidgungsgrund 28 wird erldutert, dass die Entwicklung von Anwendungen, die die
Erfassung von Informationen einschlieflich personenbezogener Daten ermdglichen und bei denen
Funkfrequenzen verwendet werden, z. B. RFID-Anwendungen, der Datenschutzrichtlinie firr die
elektronische Kommunikation unterliegen miissen, wenn sie an offentlich zugingliche elektronische
Kommunikationsnetze oder -dienste angeschlossen sind oder solche nutzen.

18. Der EDSB hilt diese Bestimmung fiir positiv, da sie klirt, dass eine Reihe von RFID-Anwendungen in

den Anwendungsbereich der Datenschutzrichtlinie fiir die elektronische Kommunikation fallen, und
auf diese Weise die Unsicherheit in dieser Frage beseitigt und Missverstindnissen oder Missdeutungen
der Rechtsvorschriften endgiiltig ein Ende setzt.

19. Nach dem gegenwirtig geltenden Artikel 3 der Datenschutzrichtlinie fiir die elektronische

Kommunikation sind einige RFID-Anwendungen bereits von der Richtlinie erfasst. Dies ist aus mehre-
ren aufeinander treffenden Griinden der Fall. Erstens fallen RFID-Anwendungen unter die Definition
elektronischer Kommunikationsdienste. Zweitens aus dem Grunde, dass sie iiber ein elektronisches
Kommunikationsnetz angeboten werden, sofern die Anwendungen von einem Ubertragungssystem

(") Richtlinie 2002/21/EG des Europdischen Parlaments und des Rates vom 7. Mérz 2002 iiber einen gemeinsamen Rechtsrah-

men fiir elektronische Kommunikationsnetze und -dienste (ABlL. L 108 vom 24.4.2002, S. 33). Die Rahmenrichtlinie
umreiflt, was unter elektronischen Kommunikationsdiensten zu verstehen ist: i) ein ,elektronischer Kommunikations-
dienst” ist ein gewohnlich gegen Entgelt erbrachter Dienst, der in der Ubertragung von Signalen iiber elektronische
Kommunikationsnetze besteht, einschliefSlich Telekommunikations- und Ubertragungsdienste in Netzen. ii) Dienste, die
Inhalte iiber elektronische Kommunikationsnetze und -dienste anbieten, sind von c%er Definition elektronischer Kommuni-
kationsdienste ausgenommen. iii) Bereitstellung von Diensten ist die Errichtung, der Betrieb, die Kontrolle oder die Zurver-
fugungstellung eines Netzes. iv) Zu elektronischen Kommunikationsdiensten gehoren keine Dienste der Informationsge-
sellschaft, die in der Richtlinie iiber den elektronischen Geschiftsverkehr als Dienste definiert sind, die in der Regel gegen
Entgelt elektronisch im Fernabsatz und auf individuellen Abruf eines Empfingers erbracht werden.

Ein 6ffentliches Kommunikationsnetz ist ein elektronisches Kommunikationsnetz, das ganz oder iiberwiegend zur Bereit-
stellung offentlich zugéanglicher elektronischer Kommunikationsdienste dient.
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unterstiitzt werden, in dem Signale drahtlos tibermittelt werden. Drittens kann es sich um ein 6ffent-
liches und ein privates Netz handeln. Ist das Netz offentlich, so werden die RFID-Anwendungen als
,betroffene Dienste” gelten und daher in den Anwendungsbereich der Datenschutzrichtlinie fur die
elektronische Kommunikation fallen. Die vorgeschlagene Anderung wird noch verbliebene Zweifel
diesbeziiglich ausraumen und auf diese Weise zu mehr Rechtssicherheit fithren.

Wie bereits in vorherigen Stellungnahmen des EDSB zu RFID (') erldutert, schlieft diese Bestimmung
nicht aus, dass moglicherweise zusitzliche Rechtsakte in Bezug auf RFID erforderlich sind. Derartige
Mafinahmen sollten jedoch in einem anderen Zusammenhang und nicht als Teil dieses Vorschlags
erlassen werden.

i) Erfordernis, elektronische Kommunikationsdienste in privaten oder halbprivaten Netzen mit einzubezichen

Der EDSB begriifSt zwar die oben beschriebene Klarung, bedauert aber, dass in dem Vorschlag nicht
auf die Problematik der sich immer weiter verwischenden Unterscheidung zwischen privaten und
offentlichen Netzen eingegangen wird. Er bedauert ferner, dass die Definition von Diensten, die von
der Datenschutzrichtlinie fiir die elektronische Kommunikation erfasst werden, nicht so ausgeweitet
wurde, dass private Netze eingeschlossen sind. Nach dem gegenwirtigen Wortlaut von Artikel 3
Absatz 1 wiirde die Datenschutzrichtlinie nur fiir elektronische Kommunikationsdienste in dffentlichen
Kommunikationsnetzen gelten.

Der EDSB weist darauf hin, dass Dienste mehr und mehr eine Mischung aus privaten und 6ffentlichen
Diensten sind. Hier sei beispielsweise auf Universititen hingewiesen, die Tausenden Studenten die
Nutzung des Internet und von E-Mail gestatten. Es liegt auf der Hand, dass sich diese halboffentlichen
(oder halbprivaten) Netze auf die Privatsphire von Personen auswirken kénnen; diese Art von Diensten
muss daher dem gleichen Regelwerk unterliegen, das auch fiir rein offentliche Netze gilt. Dariiber
hinaus haben private Netze wie die Netze von Arbeitgebern, die Angestellten einen Internet-Zugang
zur Verfiigung stellen, von Hotels oder Apartmenteigentiimern, die Gasten Telefon und E-Mail zur
Verfiigung stellen, sowie von Internet-Cafés Auswirkungen auf den Schutz von Daten und der Privat-
sphire ihrer Nutzer; sie sollten daher ebenfalls vom Anwendungsbereich der Datenschutzrichtlinie fir
die elektronische Kommunikation erfasst werden.

Nach der Rechtsprechung einiger Mitgliedstaaten unterliegen elektronische Kommunikationsdienste in
privaten Netzen bereits den gleichen Verpflichtungen wie Dienste in offentlichen Netzen (3). Auch nach
deutschem Recht sind Datenschutzbehdrden zu der Auffassung gelangt, dass das Gestatten der privaten
E-Mail-Nutzung in einem Unternehmen dazu fithren kann, dass das Unternechmen als Betreiber eines
offentlichen Telekommunikationsdienstes gelten muss und daher die Bestimmungen der Datenschutz-
richtlinie fiir die elektronische Kommunikation fiir das Unternehmen gelten miissen.

Kurz gesagt rechtfertigt die wachsende Bedeutung gemischter (privater/6ffentlicher) und privater Netze
im taglichen Leben mit entsprechend steigendem Risiko fiir personenbezogene Daten und die Privat-
sphire, dass fiir solche Dienste das gleiche Regelwerk gelten muss wie fiir 6ffentliche elektronische
Kommunikationsdienste. Der EDSB ist daher der Auffassung, dass der Anwendungsbereich der Richt-
linie so gedndert werden sollte, dass solche privaten Dienste eingeschlossen sind; diese Auffassung wird
von der Datenschutzgruppe ,Artikel 29“ geteilt ().

I1.2. Benachrichtigung iiber Sicherheitsverletzungen: Anderung von Artikel 4

Artikel 4 der Datenschutzrichtlinie fur die elektronische Kommunikation soll durch Anfiigung von
zwei neuen Absdtzen (Absitze 3 und 4), die eine Verpflichtung zur Meldung von Sicherheits-
verletzungen enthalten, gedndert werden. Nach Artikel 4 Absatz 3 sind Betreiber offentlich zuging-
licher elektronischer Kommunikationsdienste zum einen verpflichtet, der nationalen Regulierungs-
behorde unverziiglich eine Sicherheitsverletzung, die zur zufilligen oder unrechtmifigen Zerstorung,
zu Verlust, Verdnderung, unbefugter Weitergabe oder unberechtigtem Zugang zu tibermittelten, gespei-
cherten oder anderweitig verarbeiteten personenbezogenen Daten im Zusammenhang mit der Bereit-
stellung offentlich zuginglicher Kommunikationsdienste (,Datengefahrdung®) fithrt, zu melden; zum
anderen sind sie auch verpflichtet, ihre Kunden zu benachrichtigen.

() Stellungnahme des Europdischen Datenschutzbeauftragten vom 20. Dezember 2007 zu der Mitteilung der Kommission an

das Europiische Parlament, den Rat, den Europdischen Wirtschafts- und Sozialausschuss und den Ausschuss der Regionen
zum Thema ,Funkfrequenzkennzeichnung (RFID) in Europa: Schritte zu einem ordnungspolitischen Rahmen*
(KOM(2007) 96).

() Beispielsweise hat der Appellationshof Paris in seinem Urteil in der Rechtssache BNP Paribas gegen World Press Online vom
4.

Februar 2005 befunden, dass es keinen Unterschied zwischen Internet-Diensteanbietern, die auf kommerzieller Basis

Internet-Zugang anbieten, und Arbeitgebern gibt, die ihrem Personal einen Internet-Zugang zur Verfiigung stellen.

() Stellungnahme 8/2006 zur Uberpriifung des Rechtsrahmens fiir elektronische Kommunikationsnetze und -dienste mit

Schwerpunkt auf der Datenschutzrichtlinie fiir elektronische Kommunikation, angenommen am 26. September 2006.



C 181/6

Amtsblatt der Europdischen Union

18.7.2008

26.

27.

28.

29.

30.

31.

Vorteile dieser Verpflichtung

Der EDSB begriifst diese Bestimmungen (Artikel 4 Absitze 3 und 4), mit denen eine Meldepflicht fiir
Sicherheitsverletzungen eingefiihrt wird. Die Meldung von Sicherheitsverletzungen wirkt sich positiv
auf den Schutz personenbezogener Daten und der Privatsphire aus; dies ist bereits in den Vereinigten
Staaten erprobt worden, wo schon seit einigen Jahren Rechtsvorschriften auf nationaler Ebene fiir die
Meldung von Sicherheitsverletzungen gelten.

Erstens verbessern Rechtsvorschriften fiir die Meldung von Sicherheitsverletzungen die Verantwortlich-
keit von Betreibern offentlich zuginglicher elektronischer Kommunikationsdienste fiir die Daten, bei
denen eine Sicherheitsverletzung vorliegt. Nach dem Ordnungsrahmen fir den Schutz von Daten und
der Privatsphdre bedeutet Verantwortlichkeit, dass jede Organisation fiir die Daten verantwortlich ist,
die sich in ihrer Obhut und unter ihrer Aufsicht befinden. Die Meldepflicht ist gleichbedeutend mit
einer Bestitigung, dass sich zum einen die Daten, bei denen eine Sicherheitsverletzung vorliegt, unter
der Aufsicht des Betreibers offentlich zuginglicher elektronischer Kommunikationsdienste befunden
haben, und zum anderen, dass diese Organisation dafiir verantwortlich ist, fiir solche Daten die erfor-
derlichen Maffnahmen zu ergreifen.

Zweitens hat sich herausgestellt, dass eine Meldepflicht fiir Sicherheitsverletzungen ein Faktor ist, der
Organisationen, die personenbezogene Daten verarbeiten, zu Investitionen in die Sicherheit veranlasst.
Allein der Umstand, dass Sicherheitsverletzungen offentlich mitgeteilt werden miissen, veranlasst
Organisationen dazu, strengere Sicherheitsstandards fiir den Schutz personenbezogener Daten und zur
Verhinderung von Sicherheitsverletzungen anzuwenden. Dariiber hinaus wird die Meldung von Sicher-
heitsverletzungen dazu beitragen, dass verlissliche statistische Analysen hinsichtlich der wirksamsten
Sicherheitslosungen und -mechanismen definiert und durchgefihrt werden. Es gab sehr lange zu
wenige belastbare Daten iiber Mingel bei der Informationssicherheit und iiber die besten Technologien
zum Schutz der Informationen. Das Problem wird voraussichtlich mit der Meldpflicht fur Sicherheits-
verletzungen gelost, so wie dies auch der Fall infolge der US-Gesetze fiir die Meldepflicht fiir Sicher-
heitsverletzungen war, da die Meldungen Erkenntnisse iiber die Technologien liefern, die Sicherheits-
verletzungen eher begiinstigen ().

Auflerdem wird der Einzelne durch die Benachrichtigung iiber Sicherheitsverletzungen iiber die Risiken
aufgekldrt, die bestehen, wenn es bei seinen personenbezogenen Daten zu einer Sicherheitsverletzung
kommt; dies tragt dazu bei, dass sie die erforderlichen Maflnahmen zur Minderung solcher Risiken
ergreifen. Beispielsweise kann sich ein Biirger, bei dessen Bankdaten eine Sicherheitsverletzung vorliegt
und der dariiber unterrichtet wird, entscheiden, die Zugangsdaten fiir sein Konto zu dndern, um zu
verhindern, dass sich Dritte diese Angaben beschaffen und fiir illegale Zwecke nutzen (iiblicherweise
als ,Identitdtsdiebstahl“ bezeichnet). Alles in allem verringert die Meldepflicht die Wahrscheinlichkeit,
dass der Einzelne Opfer von Identitdtsdiebstahl wird, und hilft dartiber hinaus den Opfern moglicher-
weise dabei, die fiir die Losung des Problems erforderlichen Mafinahmen zu treffen.

Mengel der vorgeschlagenen Anderung

Der EDSB ist zwar iiber das in Artikel 4 Absitze 3 und 4 festgelegte System der Meldung
von Sicherheitsverletzungen erfreut, hitte aber begriifit, wenn das System auf breiterer Basis angewandt
wiirde und Anbieter von Diensten der Informationsgesellschaft mit einbezogen wiren. Dies wiirde
bedeuten, dass Online-Banken, Online-Unternehmen, Online-Anbieter von Gesundheitsdiensten usw.
ebenfalls von den Rechtsvorschriften erfasst wiren (2).

Eine Meldepflicht fir Sicherheitsverletzungen fir Betreiber offentlich zuginglicher elektronischer
Kommunikationsdienste ist auch hinsichtlich anderer Organisationen gerechtfertigt, die grofe Mengen
personenbezogener Daten verarbeiten, deren Offenlegung fiir die Betroffenen besonders schidlich sein
konnte. Dazu gehoren Online-Banken, Datenvermittler und andere Online-Anbieter, die sensible Daten
verarbeiten (unter anderem Gesundheitsdaten, Daten iiber politische Auffassungen usw.). Die Offen-
legung von Informationen, die von Online-Banken und Online-Unternehmen verwaltet werden und zu
denen nicht nur Bankkontonummern, sondern auch Kreditkartendaten gehoren konnen, kann zu
einem Identitdtsdiebstahl fithren; in diesem Fall ist es fur die Betroffenen wichtig, dass sie benachrich-
tigt werden, damit sie die erforderlichen Mafnahmen treffen konnen. Im letztgenannten Fall (Online-
Gesundheitsdienste) geht es vielleicht nicht um eine finanzielle Schidigung, aber die Betroffenen
werden aller Voraussicht nach einen moralischen Schaden erleiden, wenn sensible Informationen offen
gelegt werden.

(") Siehe den Bericht ,Security Economics and the Internal Market“ von Prof. Ross Anderson, Rainer Bohme, Richard Clayton

und Tyler Moore, der von der ENISA in Auftrag gegeben wurde. Der Bericht ist auf folgender Website abrufbar:
http:/[www.enisa.europa.eu/doc/pdffreport_sec_econ_&_int_mark_20080131.pdf

(%) Dienste der Informationsgesellschaft sind in der Richtlinie iiber den elektronischen Geschiftsverkehr als Dienstleistungen

definiert, die in der Regel gegen Entgelt elektronisch im Fernabsatz und auf individuellen Abruf eines Empfingers erbracht
werden.
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Durch eine Ausweitung des Anwendungsbereichs der Meldepflicht wiren dariiber hinaus die oben
beschriebenen Vorteile, die durch eine Meldepflicht zu erwarten sind, nicht auf einen Branchenbereich,
namlich den der Betreiber offentlich zuginglicher elektronischer Kommunikationsdienste, beschrinkt,
sondern kimen allgemein den Diensten der Informationsgesellschaft zugute. Die Meldepflicht fiir
Sicherheitsverletzungen fiir Dienste der Informationsgesellschaft wie z. B. Online-Banken wird nicht
nur ihre Verantwortlichkeit erhohen, sondern wird sie auch dazu veranlassen, ihre Sicherheitsmaffnah-
men zu verbessern und auf diese Weise etwaige kiinftige Sicherheitsverletzungen zu verhindern.

Es gibt dhnlich gelagerte Fille, in denen die Datenschutzrichtlinie fiir die elektronische Kommunikation
bereits fiir andere Stellen als die Anbieter o6ffentlicher elektronischer Kommunikationsdienste gilt, etwa
Artikel 5 zur Vertraulichkeit der Kommunikation und Artikel 13 zu unerbetener Werbung (,Spam®).
Dies bestitigt, dass der Gesetzgeber in der Vergangenheit vorausschauend beschlossen hat, den Anwen-
dungsbereich bestimmter Vorschriften der Datenschutzrichtlinie fiir die elektronische Kommunikation
auszuweiten, da dies seines Erachtens sinnvoll und notwendig war. Der Europdische Datenschutzbeauf-
tragte hofft, dass der Gesetzgeber auch jetzt nicht zogern wird, genauso sinnvoll und flexibel vorzuge-
hen und den Anwendungsbereich des Artikels 4 auszudehnen, um die Anbieter von Diensten der
Informationsgesellschaft mit einzubeziehen. Zu diesem Zweck wiirde es ausreichen, in Artikel 4
Absatz 3 folgendermaflen auf solche Anbieter Bezug zu nehmen: ,Im Fall einer Sicherheitsverletzung (...),
(muss) der Betreiber der dffentlich zuginglichen elektronischen Kommunikationsdienste und der Betreiber der
Dienste der Informationsgesellschaft den betroffenen Teilnehmer und die nationale Regulierungsbehorde
unverziiglich von der Sicherheitsverletzung benachrichtigen®.

Der EDSB betrachtet diese Verpflichtung und ihre Anwendung sowohl auf die Anbieter offentlicher
elektronischer Kommunikationsdienste als auch auf die Betreiber von Diensten der Informationsgesell-
schaft als ersten Schritt einer Entwicklung, die in Zukunft all jene, die fir die Verarbeitung von Daten
verantwortlich sind, mit einschliefen konnte.

Gesonderter Rechtsrahmen fiir die Regelung von Sicherheitsverletzungen im Wege von Ausschussverfahren

Eine Reihe von Fragen im Zusammenhang mit der Meldepflicht bei Sicherheitsverletzungen bleiben in
dem Vorschlag unberiicksichtigt. Anzusprechende Punkte wiren etwa Umstinde, Form und Verfahren
der entsprechenden Benachrichtigung. Stattdessen bleibt dem Vorschlag zufolge der Erlass solcher
Mafinahmen einem ,Komitologie“-Ausschuss (') iiberlassen, ndmlich dem durch Artikel 22 der Rah-
menrichtlinie eingesetzten Kommunikationsausschuss nach dem Verfahren des Ratsbeschlusses vom
28. Juni 1999. Der Erlass solcher Mafnahmen soll insbesondere im Verfahren nach Artikel 5 des Rats-
beschlusses vom 28. Juni 1999 erfolgen, der Vorschriften fiir das Regelungsverfahren bei ,MafShahmen
von allgemeiner Tragweite, mit denen wesentliche Bestimmungen von Basisrechtsakten angewandt werden sollen*
enthilt.

Der EDSB spricht sich nicht gegen die Entscheidung aus, all diese Punkte im Rahmen der Durch-
fuhrungsvorschriften zu regeln. Die Annahme von Rechtsvorschriften im Ausschussverfahren fithrt
wahrscheinlich zu einer Verkiirzung des Legislativverfahrens. Auch tragt das Ausschussverfahren zur
Harmonisierung bei, die es in jedem Fall anzustreben gilt.

Angesichts der groffen Zahl der in den Durchfihrungsmafinahmen zu regelnden Fragen und ihrer
Bedeutung, die bereits angesprochen wurde, scheint es sinnvoll zu sein, alle Punkte gemeinsam in
einem einzigen Rechtsetzungsakt zu behandeln und nicht fragmentarisch vorzugehen und etwa einige
Punkte in der Datenschutzrichtlinie fiir die elektronische Kommunikation, andere wiederum erst im
Rahmen der Durchfithrungsvorschriften zu regeln. Der Ansatz der Kommission, wonach diese
Entscheidungen Gegenstand der Durchfithrungsbestimmungen sein sollen, die nach Anhérung des
Datenschutzbeauftragten — und hoffentlich weiterer interessierter Kreise (siche unten) — festzulegen
sind, ist daher zu begriiBen.

Im Rahmen von DurchfiihrungsmafSnahmen zu regelnde Fragen

Die Bedeutung der Durchfithrungsmaffnahmen ist klar erkennbar, wenn man vorab die Punkte, die im
Rahmen solcher Manahmen zu regeln sind, im Einzelnen betrachtet. So kénnen in den Durchfiih-
rungsmaflnahmen die Standards vorgegeben werden, die fir die Meldungen gelten sollen. Beispiels-
weise wird darin angegeben, wann eine Sicherheitsverletzung vorliegt, unter welchen Bedingungen die
Benachrichtigung von Einzelpersonen und Behorden zu erfolgen hat und welche Fristen fiir Meldung
und Benachrichtigung gelten.

(") EG-Rechtsetzungsverfahren im Rahmen von Ausschiissen, die sich aus Regierungsvertretern der Mitgliedstaaten auf

Beamtenebene zusammensetzen.
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39. Der EDSB vertritt die Auffassung, dass die Datenschutzrichtlinie fir die elektronische Kommunikation
und insbesondere ihr Artikel 4 keinerlei Ausnahmen von der Meldepflicht vorsehen sollten. Er begriif$t
daher den von der Kommission gewdhlten Ansatz, wonach Artikel 4 die Meldepflicht — ohne
Ausnahme — festschreibt, wobei diese und andere Fragen dann im Rahmen der Durchfithrungsbestim-
mungen zu regeln sind. Zwar sind dem EDSB die Argumente bekannt, die gewisse Ausnahmen von
der Meldepflicht rechtfertigen konnten, doch sollten diese und andere Fragen im Rahmen der Durch-
fihrungsbestimmungen im Einzelnen geklirt werden, nachdem alle anstehenden Fragen eingehend
und umfassend erdrtert worden sind. Wie bereits erwihnt, lisst es die Komplexitit der Fragen im
Zusammenhang mit der Meldepflicht bei Sicherheitsverletzungen, einschlieBlich der Frage, ob Ausnah-
men oder Einschrinkungen sachdienlich sind, angezeigt erscheinen, dies in vereinheitlichter Form zu
regeln, das heifdt in einem gesonderten Rechtsetzungsakt, in dem ausschlielich dieser Punkt behandelt
wird.

Anhgrung des Europdischen Datenschutzbeauftragten; notwendigkeit von Konsultationen auf breiterer Ebene

40. Angesichts des Ausmafes, in dem sich die Durchfithrungsmafnahmen auf den Schutz der personen-
bezogenen Daten von Einzelnen auswirken, ist es von grofler Wichtigkeit, dass die Kommission vor
dem Erlass dieser Mafinahmen in angemessener Form Konsultationen durchfiihrt. Der EDSB begriifit
daher Artikel 4 Absatz 4 des Vorschlags, in dem explizit festgelegt wird, dass der EDSB vor Erlass von
Durchfithrungsmaffnahmen von der Kommission konsultiert wird. Diese Mafnahmen haben nicht nur
den Schutz personenbezogener Daten und die Privatsphire des Einzelnen zum Gegenstand, sondern
sie beeinflussen diesen Bereich auch in hohem Mafle. Daher ist es wichtig, dass — wie in Artikel 41
der Verordnung (EG) Nr. 45/2001 vorgeschrieben — die Stellungsnahme des EDSB eingeholt wird.

41. Zusitzlich zu der Konsultation des EDSB kann es zweckdienlich sein, eine Bestimmung einzufiigen,
wonach iiber den Entwurf von Durchfithrungsmanahmen eine Anhérung der Offentlichkeit statt-
findet, um fachlichen Rat einzuholen und den Austausch von Informationen iiber bewihrte Praktiken
in diesem Bereich zu fordern. Hierdurch wiirde ein geeigneter Kommunikationsweg geschaffen, auf
dem nicht nur die Branche, sondern auch andere interessierte Kreise wie etwa andere Datenschutzstel-
len und die Datenschutzgruppe ,Artikel 29“ ihre Meinungen zu Gehor bringen kénnten. In noch stér-
kerem Mafde scheint eine Anhérung der Offentlichkeit notwendig zu sein, wenn man bedenkt, dass die
Rechtsetzung im Rahmen des Ausschussverfahrens erfolgt und das Europidische Parlament nur
begrenzte Mitsprachemaoglichkeiten hat.

42. Der EDSB stellt fest, dass in Artikel 4 Absatz 4 vorgesehen ist, dass die Kommission vor dem Erlass
von Durchfithrungsvorschriften auch die Europdische Behorde fir die Mirkte der elektronischen
Kommunikation konsultiert. Der EDSB wiirdigt in diesem Zusammenhang das Prinzip der
Konsultation dieser Behorde als Triger der Erfahrungen und des Fachwissens der ENISA in Fragen der
Netz- und Informationssicherheit. Bis zur Errichtung der Europiischen Behérde fiir die Markte der
elektronischen Kommunikation konnte es als Zwischenlosung sinnvoll sein, in der vorgeschlagenen
Anderung (Artikel 4 Absatz 4) eine Konsultation der ENISA vorzusehen.

IL.3. Bestimmung iiber Cookies, Spyware und éhnliche Instrumente: Anderung von Artikel 5
Absatz 3

43. Artikel 5 Absatz 3 der Datenschutzrichtlinie behandelt die Frage von Technologien, die den Zugriff auf
Informationen und die Speicherung von Informationen, die im Endgerit des Nutzers gespeichert sind,
tiber elektronische Kommunikationsdienste erlauben. Ein Beispiel fiir die Anwendung von Artikel 5
Absatz 3 ist der Einsatz von Cookies ('). Zu weiteren Beispielen zahlt unter anderem die Nutzung von
Technologien wie Spyware (verborgene Spionageprogramme) und Trojanern (Programme, die sich in
elektronischen Botschaften oder in anderer dem Anschein nach harmloser Software verstecken). Diese
Technologien und Anwendungen verfolgen hochst unterschiedliche Ziele, bei denen einige als vollig
harmlos oder sogar hilfreich fir den Nutzer anzusehen sind, wihrend andere sich ganz eindeutig als
sehr schadlich und bedrohlich erweisen.

(1) ,Cookies” werden von ISSP (Websites) in den Endgeriten der Nutzer zu verschiedenen Zwecken gesetzt, unter anderem zur

Erkennung eines Nutzers, wenn er erneut eine Website besucht. In der Praxis sieht das so aus, dass in dem Augenblick, in
dem eine von einem Internetnutzer besuchte Website ein Cookie an den Rechner dieses Nutzers sendet, diesem Rechner
eine unverwechselbare Nummer zugeteilt wird (d. h. der Rechner, der ein bestimmtes Cookie von der Website A empfangen
hat, ist jetzt als ,Rechner, auf dem das Cookie 111 abgelegt ist* identifiziert). Die Website bewahrt diese Nummer als
Referenz auf. Falls der Nutzer des Rechners, auf dem Cookie 111 abgelegt wurde, die Cookie-Datei nicht 16scht, kann die
betreffende Website den Rechner bei seinem nichsten Besuch auf derselben Website stets als Inhaber von Cookie 111 iden-
tifizieren. Die Website folgert daraus natiirlich, dass dieser Rechner sie schon bei fritheren Gelegenheiten besucht hat.
Der Mechanismus, der einer Website die Erkennung eines Nutzers als Wiederholungsbesucher erlaubt, ist ganz einfach.
Wenn auf einem bestimmten Rechner Cookies wie etwa Cookie 111 abgelegt sind und dieser Rechner die Website besucht,
die bei einem fritheren Besuch dieses bestimmte Cookie generiert hat, sucht er die Festplatte des Nutzers nach der zugehéri-
gen Cookie-Dateinummer ab. Wenn der Browser des Nutzers eine Cookie-Datei findet, die zu der auf der Website gespei-
cherten Referenznummer passt, informiert er die Website, dass auf dem Rechner Cookie 111 abgelegt ist.
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44. Artikel 5 Absatz 3 der Datenschutzrichtlinie legt die Bedingungen fest, die gelten, wenn es um den
Zugriff auf Informationen oder die Speicherung von Informationen im Endgerit des Nutzers unter
anderem mittels der zuvor beschriebenen Technologien geht. Nach Artikel 5 Absatz 3 gilt
insbesondere Folgendes: i) Internetnutzer miissen gemdfl der Richtlinie 95/46/EG klare und umfas-
sende Informationen insbesondere iiber die Zwecke der Verarbeitung erhalten, und ii) Internetnutzern
muss zugestanden werden, diese Verarbeitung zu verweigern, d. h. die Verarbeitung der aus ihren
Endgeriten ausgelesenen Informationen ganz einfach abzulehnen.

Vorteile der vorgeschlagenen Anderung

45. Der geltende Artikel 5 Absatz 3 der Datenschutzrichtlinie beschrinkt deren Anwendungsbereich auf
Fille, in denen der Zugriff auf Informationen und die Speicherung von Informationen im Endgerit des
Nutzers iiber elektronische Kommunikationsnetze erfolgen. Dies schliefSt den zuvor beschriebenen Fall des
Einsatzes von Cookies sowie anderer Technologien wie Spyware ein, die iiber elektronische Kommuni-
kationsnetze iibertragen werden. Es ist jedoch iiberhaupt nicht klar, ob Artikel 5 Absatz 3 in Fillen
Anwendung findet, in denen vergleichbare Technologien (Cookies, Spyware und Ahnliches) iiber
Software auf externen Speichermedien bereitgestellt und in das Endgerit des Nutzers heruntergeladen
werden. Da die Bedrohung der Privatsphére unabhingig vom Ubermittlungskanal gegeben ist, erweist
sich die Beschrinkung von Artikel 5 Absatz 3 auf nur einen Ubermittlungskanal als recht ungliicklich.

46. Der EDSB begriilt daher die Anderung von Artikel 5 Absatz 3, mit der durch die Streichung der
Bezugnahme auf ,elektronischer Kommunikationsnetze“ in der Tat der Geltungsbereich von Artikel 5
Absatz 3 erweitert wird. Der gednderte Wortlaut von Artikel 5 Absatz 3 umfasst damit die beiden
Fille, in denen ndmlich der Zugriff auf Informationen und die Speicherung von Informationen im
Endgerdt des Nutzers iiber elektronische Kommunikationsnetze, aber auch iiber andere externe
Speichermedien wie CD, CD-ROM, USB-Stick usw. erfolgen.

Technische Speicherung zur Erleichterung der Ubertragung

47. Der letzte Satz von Artikel 5 Absatz 3 der Datenschutzrichtlinie fiir die elektronische Kommunikation
in seiner gednderten Fassung bleibt unverdndert. Diesem Satz zufolge stehen die Bestimmungen von
Artikel 5 Absatz 3 Satz 1 ,einer technischen Speicherung oder dem Zugang nicht entgegen, wenn der alleinige
Zweck die Durchfiihrung oder Erleichterung der Ubertragung einer Nachricht iiber ein elektronisches Kommuni-
kationsnetz ist oder, soweit dies unbedingt erforderlich ist, um einen (...) Dienst der Informationsgesellschaft zur
Verfiigung zu stellen”. Somit gelten die verbindlichen Vorschriften von Artikel 5 Absatz 3 Satz 1 (Infor-
mationspflicht und Hinweis auf das Verweigerungsrecht) dann nicht, wenn der alleinige Zweck des
Zugangs zu Endgeriten des Nutzers oder der Speicherung von Informationen darin besteht, eine Uber-
tragung zu erleichtern oder soweit dies unbedingt erforderlich ist, um einen vom Nutzer ausdriicklich
gewiinschten Dienst der Informationsgesellschaft zur Verfiigung zu stellen.

48. In der Richtlinie wird nicht erldutert, wann Zugang oder Speicherung allein zum Zweck der Erleichte-
rung einer Ubertragung oder der Bereitstellung von Informationen erfolgen. Ein Fall, der eindeutig
unter diese Ausnahmeregelung fallen wiirde, ist die Einrichtung eines Internetanschlusses. Grund daftir
ist, dass die Einrichtung eines Internetanschlusses erforderlich ist, um eine IP-Adresse zu erhalten (!).
Beim Computer des Nutzers werden bestimmte diesen Computer betreffende Informationen abgefragt,
die er dem Anbieter des Internetzugangs gegeniiber offen legt, und im Gegenzug wird ihm durch den
Anbieter eine IP-Adresse zugeteilt. Somit wird die im Endgerdt des Nutzers gespeicherte Information
zum Anbieter zu dem Zweck iibertragen, dem Nutzer einen Internetzugang zur Verfigung zu stellen.
In diesem Fall hat der Anbieter nicht die Pflicht, auf diese Erfassung von Informationen hinzuweisen
und ein Verweigerungsrecht einzurdumen, da er Datenzugriff fur die Bereitstellung des Dienstes erfor-
derlich ist.

49. Wenn der Internetanschluss eingerichtet ist, muss ein Nutzer, der eine bestimmte Website besuchen
will, eine Anfrage an den Server richten, der diese Website anbietet. Die Antwort des Servers erfolgt,
sofern dieser weifs, wohin er die Information zu senden hat, das heift, sofern er die IP-Adresse des
Nutzers kennt. Aufgrund der Art der Speicherung dieser Adresse ist es erneut erforderlich, dass die
Website, die der Nutzer besuchen will, auf Informationen auf dem Endgerdt des Internetnutzers
zugreift. Dieser Vorgang wiirde ebenfalls klar unter die Ausnahmeregelung fallen. Es scheint durchaus
zweckmifig, dass die genannten Fille nicht in den Anwendungsbereich der Anforderungen nach
Artikel 5 Absatz 3 fallen.

() Bei einer IP (Internet Protocol)-Adresse handelt es sich um eine nur einmal vergebene Adresse, die von bestimmten

elektronischen Gerdten zur gegenseitigen Identifizierung und Kommunikation in ein Computernetz genutzt wird, das auf
dem Internet Protocol (IP)-Standard basiert — einfacher gesagt, um die Adresse des Computers. Jedes Gerit im Netz —
hierzu zihlen Router, Switches, Computer, Infrastrukturserver (z. B. NTP, DNS, DHCP, SNMP usw.), Drucker, Internetfax-
gerite und einige Telefone — kann eine eigene, im Bereich des jeweiligen Netzes unverwechselbare Adresse haben. Einige
IP-Adressen sind so angelegt, dass sie im Gesamtbereich des Internet einzigartig sind, andere miissen lediglich innerhalb
eines Netzwerks einzigartig sein.
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Der EDSB hilt es fiir zweckmifig, Ausnahmen von der Informationspflicht und dem Verweigerungs-
recht in Fillen wie den genannten vorzusehen, wenn die technische Speicherung oder der Zugang zum
Endgerit eines Nutzers ausschlieflich zum Zweck der Ubertragung einer Nachricht iiber ein
elektronisches Kommunikationsnetz erforderlich ist. Das Gleiche gilt fur die Fille, in denen die techni-
sche Speicherung oder der Zugang unbedingt erforderlich ist, um einen Dienst der Kommunikationsge-
sellschaft zur Verfiigung zu stellen. Eine solche Ausnahmeregelung ist nach Auffassung des EDSB nicht
erforderlich, wenn die technische Speicherung oder der Zugang lediglich die Erleichterung der Ubertra-
gung einer Nachricht zum Zweck hat. So konnte es beispielsweise aufgrund des letzten Satzes dieses
Artikels dazu kommen, dass eine betroffene Person nicht informiert wird und nicht das Recht geltend
machen kann, die Verarbeitung ihrer Daten zu verweigern, wenn ihre Sprachpriferenzen oder ihr
Standort (z. B. Belgien oder China) in einem Cookie erfasst werden, da angefithrt werden konnte, dass
mit einem solchen Cookie die Ubertragung einer Nachricht erleichtert werden soll. Der EDSB ist sich
dessen bewusst, dass die betroffenen Personen in der Praxis die Moglichkeit haben, die Speicherung
von Cookies auf Ebene der Software zu verweigern oder individuell einzustellen. Diese Moglichkeit ist
jedoch nicht klar genug in einer Rechtsvorschrift verankert, die die betroffene Person férmlich berech-
tigt, ihre Rechte in dem beschriebenen Zusammenhang geltend zu machen.

Um diese Auswirkung zu vermeiden, schligt der EDSB eine geringfiigige Anderung am Ende des
Artikels 5 Absatz 3 vor, nimlich die Streichung des Wortes ,Erleichterung®: ,(...) steht einer technischen
Speicherung oder dem Zugang nicht entgegen, wenn der alleinige Zweck die Durchfilhrung oder Erleichterung
der Ubertragung einer Nachricht iiber ein elektronisches Kommunikationsnetz ist oder, soweit dies unbedingt
erforderlich ist, um einen (...) Dienst der Informationsgesellschaft zur Verfiigung zu stellen.

I1.4. Klagen von Anbietern elektronischer Kommunikationsdienste in 6ffentlich zuginglichen
Netzen und juristischen Personen: Hinzufiigung von Absatz 6 zu Artikel 13

Der vorgeschlagene Artikel 13 Absatz 6 sieht zivilrechtliche Mittel fiir natiirliche und juristische
Personen vor, die ein berechtigtes Interesse an der Bekdmpfung von Verstofien gegen Artikel 13
der Datenschutzrichtlinie fiir die elektronische Kommunikation haben, insbesondere Anbieter
elektronischer Kommunikationsdienste, die ihre Geschiftsinteressen schiitzen wollen. Bei diesem Arti-
kel geht es um die Versendung unerbetener Werbung.

Nach der vorgeschlagenen Anderung kénnen beispielsweise Anbieter von Internet-Zugingen gegen
Spam-Versender wegen Missbrauchs ihrer Netze oder gegen Stellen, die Sender-Adressen filschen oder
Server hacken, um sie als Spam-Relays zu missbrauchen, gerichtlich vorgehen.

Aus der Datenschutzrichtlinie fiir die elektronische Kommunikation ging vorher nicht eindeutig hervor,
ob Anbieter offentlich zugédnglicher elektronischer Kommunikationsdienste das Recht haben, gegen
Spam-Versender vorzugehen, und es gibt nur sehr wenige Fille, in denen Anbieter bei Gericht wegen
eines Verstofles gegen die einzelstaatliche Rechtsvorschrift, mit der Artikel 13 umgesetzt wird, Klage
erhoben haben ('). Dadurch, dass in dem Vorschlag das Recht der Anbieter elektronischer Kommunika-
tionsdienste anerkannt wird, ihre Geschiftsinteressen auf dem Rechtsweg zu schiitzen, wird bestitigt,
dass die Datenschutzrichtlinie fiir die elektronische Kommunikation nicht nur einzelne Teilnehmer
sondern auch die Anbieter elektronischer Kommunikationsdienste schiitzen soll.

Der EDSB begriift, dass der Vorschlag fiir Anbieter elektronischer Kommunikationsdienste, die ein
geschiftliches Interesse daran haben, die Moglichkeit einfithrt, gerichtlich gegen Spam-Versender
vorzugehen. Einzelne Teilnehmer haben in der Regel weder das Geld, um eine solches Verfahren
anzustrengen, noch wiirde es ihnen Vorteile bringen. Die Anbieter von Internet-Zugingen und andere
Anbieter elektronischer Kommunikationsdienste hingegen haben die Finanzkraft und sind technisch
dazu in der Lage, Spam-Kampagnen zu untersuchen und die Téter zu identifizieren; und es scheint nur
billig zu sein, dass sie das Recht haben, gerichtlich gegen Spam-Versender vorzugehen.

Der EDSB hilt die vorgeschlagene Anderung vor allem insofern fiir wichtig, als sie es Verbraucherver-
banden und Gewerkschaften, die die Interessen Spam-geschadigter Verbraucher vertreten, ermoglichen
wiirde, in deren Namen vor Gericht zu gehen. Wie oben dargelegt, ist der Schaden, den eine Spam-
Geschadigter erleidet, im Einzelfall als solcher nicht grof genug, um deswegen rechtliche Schritte ein-
zuleiten. Der EDSB hat die gleiche Mafinahme im Prinzip bereits in seiner Stellungnahme zum Stand

() Einsolcher Fall ist die Rechtssache Microsoft Corporation gegen Paul McDonald t/a Bizards UK (2006 All Er (D) 153).



18.7.2008

Amtsblatt der Europiischen Union

C 18111

57.

58.

59.

60.

61.

62.

des Arbeitsprogramms zur besseren Durchfilhrung der Datenschutzrichtlinie (") fiir Verstofe gegen
den Datenschutz vorgeschlagen, die eine Verletzung der Privatsphire darstellen. Nach Ansicht des
EDSB hitte der Vorschlag noch weiter gehen kénnen und Verbandsklagen vorschlagen konnen, mit
denen Gruppen von Biirgern gemeinsam in Datenschutzangelegenheiten den Rechtsweg beschreiten
konnen. Im Falle von Spam, wo ja eine groe Zahl von Einzelpersonen betroffen sind, besteht ein
Potenzial dafiir, dass sich Gruppen von Einzelpersonen zusammentun, um eine Verbandsklage gegen
Spam-Versender anzustrengen.

Der EDSB bedauert besonders, dass der Vorschlag die Moglichkeit rechtlicher Manahmen fiir juristi-
sche Personen auf Situationen beschrinkt, in denen gegen Artikel 13 der Richtlinie verstoffen wird,
d. h. Situationen, in denen die Bestimmung iiber unerbetene E-Mails verletzt werden. Die vorgeschla-
gene Anderung erlaubt keine rechtlichen Schritte juristischer Personen bei Verstofen gegen andere
Bestimmungen der Datenschutzrichtlinie fiir elektronische Kommunikation. So gibt die Bestimmung in
der derzeitigen Fassung einer juristischen Person — beispielsweise einer Verbraucherorganisation —
nicht das Recht, gerichtlich gegen einen Internet-Anbieter vorzugehen, der personliche Daten von
Millionen von Verbrauchern weitergegeben hat. Die Durchsetzung der Datenschutzrichtlinie fiir
elektronische Kommunikation insgesamt — nicht nur eines bestimmten Artikels — wire wesentlich
besser, wenn die Bestimmung des Artikels 13 Absatz 6 zu einer allgemeinen Bestimmung gemacht
wiirde, die juristischen Personen das Recht gibt, gegen Verstof8e gegen gleich welche Bestimmung der
Datenschutzrichtlinie fiir elektronische Kommunikation rechtlich vorzugehen.

Um dieses Problem zu losen, schlagt der EDSB vor, aus Artikel 13 Absatz 6 einen gesonderten Artikel
zu machen (Artikel 14) und den Wortlaut von Artikel 13 Absatz 6 geringfiigig dahin gehend zu
andern, dass die Worte ,aufgrund dieses Artikels“ durch die Worte ,aufgrund dieser Richtlinie* ersetzt
werden.

IL.5. Verschirfung der Bestimmungen zur Durchsetzung: Hinzufiigung von Artikel 15a

Die Datenschutzrichtlinie fiir elektronische Kommunikation enthalt keine ausdriicklichen Bestimmun-
gen zur Durchsetzung. Sie verweist statt dessen auf den Abschnitt zur Durchsetzung in der Daten-
schutzrichtlinie (}). Der EDSB begriift den vorgeschlagenen neuen Artikel 15a, in dem Fragen der
Durchsetzung ausdriicklich geregelt werden.

Zunichst einmal stellt der EDSB fest, dass — eine wirksame Durchsetzungsstrategie in diesem Bereich
voraussetzt (wie in dem vorgeschlagenen Artikel 15a Absatz 3 verlangt wird) — die nationalen Behor-
den die notigen Untersuchungsbefugnisse haben, um die erforderlichen Informationen sammeln zu
konnen. Sehr oft liegen die Beweise fiir Verstofe gegen die Bestimmungen der Datenschutzrichtlinie
fur elektronische Kommunikation in elektronischer Form vor und kénnen auf verschiedenen Compu-
tern und Gerdten oder Netzen gespeichert sein. In diesem Zusammenhang ist es wichtig, dass den fiir
die Durchsetzung zustindigen Stellen die Moglichkeit eingerdumt wird, Durchsuchungsbefehle zu
erhalten, die ihnen die Befugnis zum Zugang, zur Durchsuchung und zur Beschlagnahme geben.

Zweitens begriiSt der EDSB ganz besonders die in Artikel 15a Absatz 2 vorgeschlagene Anderung,
wonach der die nationalen Regulierungsbehorden Verfiigungsbefugnis haben miissen, d. h. befugt sein
miissen, die Einstellung von Verstoflen anzuordnen, und wonach sie tiber die erforderlichen Untersu-
chungsbefugnisse und Mittel verfiigen missen. Die nationalen Regulierungsbehorden, darunter die
nationalen Datenschutzbehdrden, miissen befugt sein, Verfiigungen auszusprechen, die diejenigen, die
gegen die Vorschriften verstofen, verpflichten, eine gegen die Datenschutzrichtlinie fur elektronische
Kommunikation verstoende Titigkeit einzustellen. Verfiigungen oder die Befugnis, die Einstellung
eines Verstofes anzuordnen, sind ein niitzliches Instrument bei anhaltenden Verstofen gegen indivi-
duelle Rechte. Verfiigungen werden sehr niitzlich sein, wenn es darum geht, Verstofen gegen die
Datenschutzrichtlinie fiir elektronische Kommunikation wie beispielsweise Verstofe gegen Artikel 13
betreffend unerbetene Werbung, die naturgemaf§ anhaltende Verstofe sind, zu unterbinden.

Drittens versetzt der Vorschlag die Kommission in die Lage, technische Durchfithrungsmafnahmen zu
treffen, um eine wirksame grenziiberschreitende Zusammenarbeit bei der Durchsetzung einzelstaat-
licher Rechtsvorschriften sicherzustellen (in Artikel 15a Absatz 4 vorgeschlagene Anderung). Zu den
bisherigen Erfahrungen mit der Zusammenarbeit gehort die auf Initiative der Kommission getroffene
Vereinbarung, ein gemeinsames Verfahren fiir die Behandlung von grenziiberschreitenden Beschwerden
iiber Spam einzufiihren.

() Stellungnahme des Europiischen Datenschutzbeauftragten zu der Mitteilung der Kommission an das Europiische

Parlament und an den Rat zum Stand des Arbeitsprogramms fiir eine bessere Durchfithrung der Datenschutzrichtlinie
(ABL. C 255 vom 27.10.2007, S. 1).

(¥ Richtlinie 95/46/EG des Europdischen Parlaments und des Rates vom 24. Oktober 1995 zum Schutz natiirlicher Personen

bei der Verarbeitung personenbezogener Daten und zum freien Datenverkehr.



C 181/12

Amtsblatt der Europiischen Union

18.7.2008

63.

64.

65.

66.

67.

Der EDSB ist der Ansicht, dass das Bestehen von Rechtsvorschriften, in denen die Unterstiitzung der
Regulierungsbehorden durch die Regulierungsbehorden anderer Lindern geregelt wird, die grenziiber-
schreitende Durchsetzung zweifellos begiinstigen wird. Deshalb sollte der Vorschlag die Kommission in
die Lage versetzen, die Bedingungen fiir die Sicherstellung der grenziiberschreitenden Zusammenarbeit,
einschliefflich Verfahren fiir den Informationsaustausch, zu schaffen.

II. FAZIT UND EMPFEHLUNGEN

Der EDSB unterstiitzt den Vorschlag uneingeschrinkt. Durch die vorgeschlagenen Anderungen wird
der Schutz von Privatsphére und personenbezogenen Daten in der elektronischen Kommunikation ver-
bessert, und zwar durch mafvolle Anderungen, ohne einen ungerechtfertigten und unnétigen Verwal-
tungsaufwand zu verursachen. Insbesondere sollte nach Auffassung des EDSB der grofite Teil der vor-
geschlagenen Anderungen unverindert itbernommen werden, da durch sie das angestrebte Ziel auf
geeignete Weise erreicht werden kann. In Nummer 69 werden die Anderungsvorschlige aufgefiihrt,
die nach Meinung des EDSB unverdndert iibernommen werden sollten.

Der EDSB kommt zwar in Bezug auf den Vorschlag zu einem insgesamt positiven Urteil, ist jedoch der
Auffassung, dass einige der darin enthaltenen Anderungsvorschlige noch verbessert werden sollten,
um sicherzustellen, dass durch sie die personenbezogenen Daten und die Privatsphire des Einzelnen
tatsichlich wirksam geschiitzt werden konnen. Verbessert werden sollten insbesondere die Bestimmun-
gen zur Meldung von Sicherheitsverletzungen und die Bestimmungen zu den rechtlichen Schritten, die
im Falle von Verstoflen gegen die Spam-Vorschriften von einem Betreiber elektronischer Kommunika-
tionsdienste ergriffen werden konnen. Dariiber hinaus bedauert der EDSB, dass in dem Vorschlag auf
einige Aspekte, die schon in der Datenschutzrichtlinie fiir die elektronische Kommunikation nicht
griindlich behandelt wurden, gar nicht eingegangen wird und so bei dieser Uberarbeitung
die Gelegenheit verpasst wird, die bestehenden Probleme zu 16sen.

Die Stellungnahme des EDSB enthilt einige Textvorschldge, um bei beiden Problemen (d. h. im Vor-
schlag unzureichend oder aber gar nicht behandelte Aspekte) zu Losungen zu gelangen. Die
Nummern 67 und 68 enthalten eine zusammenfassende Darstellung der Probleme sowie spezifische
Formulierungsvorschlige. Der Europiische Datenschutzbeauftragte ruft den Gesetzgeber auf, diese Vor-
schlige im weiteren Verlauf des Gesetzgebungsverfahrens zu beriicksichtigen.

Unter anderem bei folgenden in dem Vorschlag enthaltenen Anderungsvorschligen spricht sich der
EDSB nachdriicklich fiir eine Uberarbeitung aus:

i) Meldung von Sicherheitsverletzungen: In seinem derzeitigen Wortlaut gilt der Anderungs-
vorschlag, durch den Artikel 4 Absatz 4 eingefiigt wird, fir Betreiber von 6ffentlich zuginglichen
elektronischen Kommunikationsdiensten in offentlichen Kommunikationsnetzen (Internet-Dienst-
anbieter, Netzbetreiber), die den nationalen Regulierungsbehérden und ihren Kunden Sicherheits-
verletzungen melden miissen. Der EDSB befiirwortet diese Verpflichtung voll und ganz, ist jedoch
der Auffassung, dass sie ebenfalls fiir Betreiber von Diensten der Informationsgesellschaft gelten
sollte, die oftmals sicherheitsempfindliche personenbezogene Daten verarbeiten. Dann wiirden auch
On-line-Banken und On-line-Versicherungsunternehmen, On-line-Anbieter von Gesundheits-
diensten und jede andere Form von On-line-Unternehmen dieser Verpflichtung nachkommen
miissen.

Der EDSB schligt deshalb vor, in Artikel 4 Absatz 3 eine Bezugnahme auf die Betreiber von Diens-
ten der Informationsgesellschaft wie folgt aufzunehmen: ,Im Falle einer Sicherheitsverletzung (...) muss
der Betreiber der dffentlich zugdnglichen elektronischen Kommunikationsdienste und der Betreiber der Dienste
der Informationsgesellschaft den betroffenen Teilnehmer und die nationale Regulierungsbehorde (...) von der
Sicherheitsverletzung benachrichtigen*.

ii) Rechtliche Schritte der Betreiber von offentlich zuginglichen elektronischen Kommunika-
tionsdienstes in offentlichen Netzen: In der aktuellen Fassung des Anderungsvorschlags, durch
den Artikel 13 Absatz 6 angefiigt wird, ist vorgesehen, dass natiirliche und juristische Personen und
insbesondere die Anbieter elektronischer Kommunikationsdienste gerichtlich gegen Verstofle gegen
Artikel 13 der Datenschutzrichtlinie fiir die elektronische Kommunikation, der unerbetene Nach-
richten (Spam) zum Gegenstand hat, vorgehen konnen. Der EDSB unterstiitzt zwar diese Bestim-
mung, sieht jedoch keinen Grund dafiir, diese neue Moglichkeit eines gerichtlichen Vorgehens auf
Verstofe gegen Artikel 13 zu beschrinken. Er schldgt vor, fur juristische Personen die Moglichkeit
zu schaffen, gerichtlich gegen Verstofle gegen jegliche Bestimmung der Richtlinie vorgehen zu
konnen.

Deshalb schldgt er vor, Artikel 13 Absatz 6 in einen gesonderten Artikel (Artikel 14) umzuwan-
deln. Dariiber hinaus sollte der Wortlaut des Artikels 13 Absatz 6 leicht abgewandelt werden:
anstelle von ,aufgrund dieses Artikels“ sollte es ,aufgrund dieser Richtlinie“ heiffen.
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68. Der Anwendungsbereich der Datenschutzrichtlinie fir die elektronische Kommunikation, der derzeit
auf die Betreiber von offentlichen elektronischen Kommunikationsnetzen beschrinkt ist, ist eine der
problematischsten Fragen, auf die in dem Vorschlag jedoch iiberhaupt nicht eingegangen wird. Nach
Auffassung des EDSB sollte die Richtlinie dahingehend gedndert werden, dass ihr Anwendungsbereich
ausgeweitet wird, so dass auch die Betreiber elektronischer Kommunikationsdienste in gemischten
(privaten/offentlichen) und privaten Kommunikationsnetzen darunter fallen.

69. An folgenden Anderungen sollte nach Uberzeugung des EDSB nicht geriihrt werden:

i) RFID: Die vorgeschlagene Anderung von Artikel 3, wonach die elektronischen Kommunikations-
netze ,dffentliche Kommunikationsnetze, die Datenerfassungs- und Identifizierungsgerdte unterstiitzen*
einschliefSen, ist in vollem Umfang befriedigend. Diese Bestimmung ist sehr positiv zu sehen, da
durch sie klargestellt wird, dass bei zahlreichen RFID-Anwendungen die Datenschutzrichtlinie fiir
die elektronische Kommunikation eingehalten werden muss, womit eine gewisse Rechtsunsicher-
heit in dieser Hinsicht ausgerdumt wird.

i) Cookies/Spyware: Die vorgeschlagene Anderung von Artikel 5 Absatz 3 ist zu begriifen, denn als
Ergebnis hiervon wird die Verpflichtung zur Information und zur Einrdumung eines Widerspruchs
gegen die Speicherung von Cookies/Spyware in einem Endgerit auch dann gelten, wenn diese
durch externe Datenspeichermedien wie CD-ROMs oder USB-Sticks eingefiihrt werden. Der EDSB
befiirwortet allerdings als geringfiigige Anderung im letzten Satz von Artikel 5 Absatz 3 die Strei-
chung der Worte ,oder Erleichterung*.

iij) Wahl des Ausschussverfahrens mit Anhérung des EDSB und Bedingungen/Einschrinkungen
fiir die Meldepflicht: Nach der vorgeschlagenen Anderung zur Aufnahme von Artikel 4 Absatz 4
betreffend die Meldung von Sicherheitsverletzungen sollen komplexe Fragen in Bezug auf
Umstinde/Form/Verfahren des Meldesystems bei Sicherheitsverletzungen nach Einholung der
Stellungnahme des EDSB im Ausschussverfahren entschieden werden. Der EDSB befiirwortet ganz
entschieden diese einheitliche Vorgehensweise. Die Rechtsetzung fur die Meldung von Sicherheits-
verletzungen ist ein Thema, das eigenstindig und nach griindlicher Erorterung und Analyse zu
behandeln ist.

Verbunden mit dieser Frage ist der Wunsch bestimmter Akteure nach Ausnahmen von der
Verpflichtung zur Meldung von Sicherheitsverletzungen nach Artikel 4 Absatz 4. Der EDSB lehnt
dieses Ansinnen entschieden ab. Er ist eher fiir eine auf eine sachgerechte Erdrterung folgende,
ganzheitliche Analyse des Gesamtkomplexes der Meldung, d. h. wie die Benachrichtigung zu erfol-
gen hat, unter welchen Umstinden sie verkiirzt oder in irgendeiner Weise beschriankt werden
kann.

iv) Durchsetzung: Die vorgeschlagene Anderung zur Aufnahme von Artikel 15a enthilt viele
hilfreiche und zu wahrende Elemente, die zur Gewéhrleistung einer effektiven Befolgung beitragen
werden, wie die Stirkung der Untersuchungsbefugnisse der nationalen Regulierungsbehorden
(Artikel 15a Absatz 3) und die Schaffung einer Befugnis fiir die nationalen Regulierungsbehorden,
die Einstellung von Verstofen anzuordnen.

Briissel, den 10. April 2008

Peter HUSTINX

Europdischer Datenschutzbeauftragter




